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Physische IT-Sicherheit:

Interne Arbeitsablaufe und Prozesse sind heutzutage ohne
eine funktionierende IT-Infrastruktur nicht mehr denkbar.
Hauptaugenmerk ist dabei auf die Server in den Rechenzen-
tren zu legen, diese bilden den Mittelpunkt der gesamten IT
und sind in jedem Unternehmen unverzichtbar geworden.

Durch die unabdingbare Abhangigkeit einer funktionierenden
IT besteht die Gefahr bei einem Ausfall der physischen IT,
dass ein Unternehmen nicht mehr produktiv arbeiten kann
und dies auch finanzielle Folgen haben kann.

Die IT-Verantwortlichen haben verschiedenste Sicherheits
Zenarien gegen Hacker oder Virenangriffe, aber interne Ri-
siken werden oft unterschéatzt.

Das Datacenter Dienstleistungspaket
Lescom [T-Sicherheit geht dieses Problem von Grund auf
an und analysiert die firmeninterne Physikalische IT- Infra-
struktur.

Unsere Experten erstellen ein auf |hre BedUrfnisse ange-
passtes Sicherheitskonzept, welches den Serverraum gegen
alle moglichen physikalischen Einflisse schiitzt und Gefah-
ren rechtzeitig meldet.

Unser Leistungspaket ist ein komplexes aber zugleich auch
ein kompaktes System flr héchste Anspriiche. Es kontrol-
liert, detektiert und verarbeitet zuverlassig Brandmeldungen,
Einbruchalarm, Zutrittskontrolle, Temperaturiberwachung,
Wasserdetektion und Netzausfall. Alle diese Funktionen sind
in einem vollautomatischen System integriert.

Lescom IT-Sicherheit ist in jedem Rechenzentrum und Ser-
verraum kostengunstig nachtraglich installierbar und dank
der modularen Bauweise jederzeit erweiterbar.

KOMPLETT SCHUTZ FUR
SICHERHEIT IHRES BUSIN

Nach einer eingehenden Analyse unterbreiten Ihnen unsere
erfahrenen Spezialisten einen massgeschneiderdeten Rundumschutz
fur Ihre Infrastruktur und Technik
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Die grossten Gefahrenquellen einer IT-Infrastruktur:

Um die Sicherheit eines Rechenzentrums dauerhaft ge-
waéhrleisten zu kénnen, muss es permanent gepflegt und
Uberwacht werden.

Gefahren und Risiken in Serverrdumen:

e Unbefugter Zutritt
e Uberhitzung

* Feuer

* \Wassereintritt

e Stromausfall

Unabhédngige Sicherheit fiir Server Hard-/Software und Daten:
Schiitzen Sie das «Gehirn» lhres Unternehmens.




KEIT IHRER IT-SYSTEME
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‘ Termperaturiiberwachung

mBrandmelder

Netzausfall-Uberwachung

(‘,_| RaumUberwachung
/\Zutrittskontrolle
Q Fernalarmierung

Leckagelberwachung

Zutrittskontrolle

Der Zutritt in Serverrdume ist dem nur fiir das dazu vorgesehen
Personal, weshalb ein auf das Unternehmen abgestimmtes
Konzept in die Zutrittskontrolle einfliessen sollte und bei un-
befugtem Zutritt eine sofortige Alarmierung stattfindet.

Alarmierung

Das modulare Alarmierungskonzept ermdglicht die Weiter-
leitung der gewlinschten Meldungen und eine zielgerichtete
Intervention durch unseren 24/7 Service.

Uberhitzung / Feuer

Die grosste Gefahr in einem Rechenzentrum ist die Hitze.
Wenn die Klimatisierung ausfallt entstehen in kirzester Zeit
hdchste Temperaturen. Nebst der Hitze ist Feuer eine grosse
Gefahr das durch einen Kabelbrand entstehen kann. Informati-
onen Uber diese Parameter werden an die Sicherheitszentrale
gemeldet.

SICHERSTELLUNG DER STANDIGEN VERFUGBAR-

Unter Einbezug der unten aufgeflUhrten Aspekte stellen wir die
physiche Sicherheit Ihrer IT-Infrastruktur sicher

Beispiel Sicherheitskonzept

[T-Infrastruktur

Leckage / Wassereintritt

Leckage von Klimageraten birgt eine grosse Gefahr fir die
IT-Infrastruktur, es kann zu Kurzschluss kommen oder zu einer
Uberhitzung der Systeme. Die Weiterleitung dieser Information
und rasche Intervention ist bestandteil unserer Sicherheits-
[6sung.

Blackout / Stromausfall

Wenn ein Stromausfall vorliegt Gbernimmt eine vorhande-
ne Notstromversorgung die kurzfristige Verflgbarkeit, eine
Alarmierung ist jedoch unabdingbar um die notwendigen
Massnahmen einzuleiten.

Sicherheitssafe

Schutz Ihrer kompletten IT vor Feuer, Wasser, Léschgas, Fremd-
zugriff und Vandalismus dies garantiert ein Sicherheitssafe der
individuell auf Ihre Bedirfnisse angepasst werden kann.
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